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UMA ANALISE SOBRE A PRIMEIRA SOLICITAQAO DE
INTEROPERABILIDADE DO DMA

=9 O acesso irrestrito a recursos fundamentais de compilac3o just-in-time, ou o uso de JIT de forma
insegura, cria vulnerabilidades significativas que podem ser facilmente exploradas pelos hackers.

A medida que a Unido Europeia (UE) implementa a Lei dos Mercados Digitais (DMA, seus mandatos se deparam com

uma dura realidade técnica: algumas dessas regulamentacdes estdo, na verdade, enfraquecendo a seguranca cibernética.
Um novo artigo de Jim Kohlenberger, da Trusted Future, analisa como os requisitos de interoperabilidade estdo expondo
vulnerabilidades de seguranca importantes e pede que os responséveis pela aplicacdo do DMA garantam que seus requisitos

ndo exponham involuntariamente os usudrios a um risco de seguranca maior.

O QUE ACONTECEU?

* A lei de Mercados Digitais da UE exige que as grandes empresas digitais, aquelas que sdo identificadas como
"gatekeepers" (ou controladora de acessos), garantam que seus softwares e hardwares sejam interoperdveis com
desenvolvedores terceiros.

* A primeira solicitacdo de interoperabilidade enviada publicamente por um desenvolvedor pede que a Apple forneca
acesso direto aos recursos do seu compilador Just-In-Time, ou mecanismo JIT.

* Isso nos dé a primeira oportunidade de avaliar como a regulamentacdo da concorréncia da UE esté realmente afetando

a seguranca cibernética em um cenério real.

POR QUE A INTEROPERABILIDADE E IMPORTANTE?

* Ainteroperabilidade no mundo digital pode trazer grandes beneficios para consumidores e empresas.

* Asferramentas de interoperabilidade incorporadas aos smartphones permitiram que milhdes de aplicativos de terceiros
funcionassem com sensores integrados, capacidade de computacao e servicos de conectividade de um dispositivo, o que
ajudou a viabilizar um ecossistema de aplicativos e dispositivos de terceiros conectados.

* Até agors, essa interoperabilidade gerou amplos beneficios econdmicos, em parte porque foram habilitados com
salvaguardas incorporadas para proteger a seguranca e a privacidade dos usuérios.

* Mas a interoperabilidade obrigatéria pode ser problemética quando feita de forma a prejudicar ou minar essas

protecdes e colocar em risco a privacidade, a seguranca e a protecdo fundamentais dos consumidores.

O QUE E JIT?

*  Um compilador Just-In-Time ou mecanismo JIT é o software usado pelos navegadores para compilar o cédigo de uma
linguagem baseada na web para a linguagem que o sistema operacional do smarfphone enfende. E uma funcéo crucial,
necessaria e obrigatdria para que os navegadores funcionem de forma rdpida e eficiente. Mas também é altamente
complexo.

*  OJIT é uma técnica fundamental usada em navegadores modernos que permite que os usudrios acessem sites inferativos
complexos, como jogos, Gmail, Instagram, TikTok e muitos outros, para que sejam executados de forma mais répida, eficiente
e estdvel.

*  Afuncado JIT permite que esses sites complexos sejam executados de forma significativamente mais eficiente, usando uma
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série de pipelines complexos para compilar ou traduzir o cddigo JavaScript de sites, baseado em texto, em um cddigo de
maquina mais eficiente, que pode ser executado de forma mais répida em um sistema operacional.

*  Esses mecanismos JIT, agora usados em todos os principais navegadores, podem obter ganhos de desempenho bastante
impressionantes. Mas esses ganhos vém acompanhados de riscos adicionais de seguranca: Um dos principais recursos
que ajudam a possibilitar esses ganhos impressionantes é que um mecanismo JIT pode gravar dados na meméria e,
posteriormente, executar essa memaria como codigo.

*  Os mecanismos JIT se tornaram o principal alvo dos hackers porque:

o Representam cerca de metade das exploracdes de navegador
o S3o dificeis de depurar

o Podem levar a execucdo arbitréria do codigo

o Tém brechas extremas que sdo muito prejudiciais

*  Ja sabemos as consequéncias para o mundo real: O JIT esteve envolvido na obtencdo de amplo controle de um telefone
através da brecha original do spyware mercenéario Pegasus como parte de uma cadeia sofisticada para inserir o malware
na parte de leitura/gravacdo/execucdo de um smartphone.

QUAIS SAO AS INFORMAGOES DA SOLICITAGAO DE

INTEROPERABILIDADE?

*  Nessa solicitacdo, a primeira publicada no 8mbito do DMA, um desenvolvedor esta solicitando acesso a uma
interface de programacao de aplicativos (API - ou a forma como os programas de software comunicam solicitacdes e
respostas entre si) para ajudar a fazer com que seu aplicativo emulador de Linux seja executado com uma ordem de
magnitude mais rdpida, mais eficiente e usando menos energia, o que pode prolongar a vida Util da bateria - um dos
principais beneficios que as regras de interoperabilidade do DMA pretendem possibilitar.

*  AApple criou uma API de habilitacdo de |IT para atender outra parte do DMA e permitir que os desenvolvedores de
navegadores confidveis oferecam seus préprios navegadores com mecanismos de JIT préprios. Mas, de acordo com o
DMA, o desenvolvedor pode solicitar acesso igual ao mecanismo JIT da Apple, j& que os regulamentos exigem que

"a interoperabilidade deve ser concedida ao mesmo recurso em condicdes iquais".

POR QUE ISSO E IMPORTANTE?

* Embora o desenvolvedor esteja sequindo as etapas descritas no DMA e, em sua opinido, fazendo uma solicitacdo que se
encaixa no objetivo das regras do DMA, isso expde uma tensdo inerente ao regulamento do DMA. Mas forgar a Apple
a abrir o acesso direto de leitura/gravacao/execucdo do JIT para qualquer pessoa poderia mudar fundamentalmente o
célculo de seguranca para os usudrios do iPhone.

* Se a Apple fosse forcada a abrir esse recurso para qualquer desenvolvedor, isso poderia levar a novos riscos de
seguranca sem precedentes, dar uma vantagem aos agentes que ameacam estados e nacdes e colocar em risco a
integridade das principais operacdes de negdcios da empresa.

* Isso poderia expandir significativamente os riscos cibernéticos para 82% das organizacées europeias que utilizam
plataformas mdveis no local de trabalho.

* Osresponséveis pela aplicacdo da DMA devem reconsiderar esses mandatos de interoperabilidade e garantir que seus
requisitos ndo exponham involuntariamente os usudrios a maiores riscos de seguranga. E é um alerta para criagdo de
politicas que queiram replicar aquelas semelhantes as do DMA.
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