MAT TRAI CUA JIT

GOC NHIN VE YEU CAU TUGNG TAC PAU TIEN THEO PAO LUAT DMA

Q Kha nang truy cap khéng gidi han vao céc tinh nang bién dich Just-In-Time (JIT) nén tang hay viéc
st dung JIT khéng an toan tao ra nhiing 16 héng nghiém trong ma tin tac cé thé dé dang Igi dung.

Khi Lién minh Chau Au (EU) trién khai Dao luat Thi trudng k¥ thuat sé (DMA), nhiing quy dinh lién quan da vap
phai thuc t& khac nghiét trén phuong dién kY thudt: mét s& quy dinh thuc chat lai dang 1am suy y&u an ninh mang.
Trong bai phan tich mdi clia minh, Jim Kohlenberger dén tif Trusted Future sé& chi ra nhiing 16 héng bao mat

nghiém trong ma yéu cau vé kha nang tuong tac gay ra, déng thai kéu goi cdc cd quan thuc thi DMA ddm bao
yéu cau cla dao luat nay khéng vé finh lam tang rui ro bdo mat déi véi ngusi dung.

PIEU Gi PA XAY RA?

® Pao luat Thi trudng k¥ thuat s6 do EU ban hanh yéu cau cdc cong ty k¥ thuat sé 16n — tic nhiing cdng ty dudc
xem |3 “don vi kiém sodt” hé sinh thdi — phai ddm bdo phan mém va phan cing clia ho tuong tac dugdc vdi
nha phat trién bén thu ba.

e Yéu cau tuong tdc dau tién do mét nha phat trién gli cong khai da yéu cau Apple cung cap quyén truy cap
truc tiép vao cac tinh nang trong Trinh bién dich Just-In-Time (hay con goi la bd x{ ly JIT) chia Apple.

e PAy la co hdi dau tién dé ching ta danh gid xem céc quy dinh canh tranh cla EU thuc su dnh hudng dén an
ninh mang nhu thé& nao trong béi canh thuc té.

TAI SAO KHA NANG TUONG TAC LAI QUAN TRONG?

e Trong thé& gidi s6, kha nang tuong tac dem lai Igi ich to I6n cho cad ngudi tiéu dung va doanh nghiép.

e Nh& céc cong cu tudng tac tich hgp trong dién thoai théng minh, hang triéu ting dung bén thi ba cé thé hoat
déng véi cdm bién trén bo mach, ndng luc xU ly va dich vu két néi trén thiét bi, qua dé hinh thanh nén hé sinh
thdi ing dung va thiét bi két néi clia bén thit ba.

e Cho dén nay, khd nang tuong tdc da tao ra Igi ich kinh t& trén dién rong, mét phan nhd tich hop san céc co
ché& bao vé dé nang cao tinh an toan, bdo mat va quyén riéng tu clia moi ngudi dung.

e Tuy nhién, khi tré thanh yéu cau bat budc, kha nang tuong tdc cdé thé gay ra van dé néu céch thuc thi gay hai
ho&c 1am gidm kha nang bao vé clia nhiing co ché nay, tif dé gay rui ro cho quyén riéng tu, su an toan va bao
mat can ban clia ngudi dung.

JIT LA GI?

e Trinh bién dich Just-In-Time hay b xUi ly JIT 1a phdn mém ma céac trinh duyét web st dung dé bién dich ma
Iénh tir ngdn ngili web sang ngdn ngli ma hé diéu hanh cla dién thoai théng minh hiéu dudc. Day 1a mét chiic
nang quan trong, can thiét va khéng thé thi€u dé trinh duyét web cé thé hoat déng nhanh chdng va hiéu qua.
Tuy nhién, cdng nghé nay cling cuc ky phuc tap.


https://trustedfuture.org/when-interoperability-mandates-weaken-security-jit-happens/

e JIT 13 k¥ thudt nén tdng dudc dung trong céc tiinh duyét hién dai, gidp ngudi dung truy cap nhiing trang web
tuong tac phuc tap nhu trd choi, Gmail, Instagram, TikTok, cling nhu ho trg hang triéu trang web khac chay nhanh
hon, hiéu qua hon va mugt ma hon.

e Vi chic nang JIT, cdc trang web phtc tap nay cé thé nang cao dang ké hiéu suat hoat déng bang céch bién
dich ma JavaScript dang van ban trén trang web qua mot chudi quy trinh phuc tap dé cé dudc ma may t6i uu
han, chay nhanh hon trong hé diéu hanh.

e Cdc bo xUr ly JIT nhu vay hién dudc dung trong moi tiinh duyét Idn va cd thé mang lai hiéu suét an tugng. Tuy
nhién, Igi ich hiéu suat dé di kem vdi rli ro cao hon vé bado mat: mét trong nhiing tinh nang chinh gitip dat dugc
hiéu suét &n tugng nhu vay 1a bé x{i ly JIT duge phép vira ghi dif liéu vao bd nhd, vira thuc thi chinh bd nhé dé
nhu ma lénh.

e Céac bo xu ly JIT da tré thanh muc tiéu chinh cua tin tac vi:

o Gay ra mot nlia s6 vu khai thac 16 héng trinh duyét
° Khé g8 16i

© Cé thé dan dén thuc thi m& tuy y

o C6 nhiing 16 héng rat nguy hiém va nghiém trong

e Chung ta déu da biét hdu qua thuc té&: Trong vu khai thac 16 héng bao mat trén ban gdc clia phan mém gidn
diép cho thué Pegasus, JIT tiing la mét mat xich trong chudi t&n céng tinh vi véi muc tiéu cai ma déc vao ving
bd nhd doc/ghi/thuc thi cla dién thoai théng minh nham chiém quyén kiém soat dién thoai.

YEU CAU TUGNG TAC CO NOI DUNG NHU THE NAO?

e Trong yéu cau dau tién theo quy dinh DMA, mét nha phat trién dé nghi dugc cdp quyén truy cap vao giao
dién 1ap trinh Gng dung (goi tat Ia APl — cdng cu hd trg cdc chuong trinh phan mém trao déi yéu cau va phan
hoi véi nhau) dé gilp Ung dung gia Iap Linux clia ho chay nhanh hon va hiéu qua hon gép nhiéu lan, déng
thdi sif dung it nang lugng hon nham tang thdi Iuong pin. N&i cdch khac, ho mudn dat dudc nhiing Igi ich
chinh ma DMA hudng t8i théng qua quy dinh vé kha nang tuong téc.

e Apple d3 xay dung API ho trg JIT dé tuan thd mét quy dinh khdc ctia DMA, dd 1a cho phép cdc nha phat trién
tAnh duyét déng tin cy chay trinh duyét web bang bd x{ ly JIT clia riéng ho. Tuy nhién, DMA cdn cho phép
nha phat trién yéu cau quyén truy cap binh ddng vao bd x{ ly JIT cla chinh Apple, vi quy dinh clia dao luat
nay bao quét rang “kha nang tuong tdc phai dudc c8p cho cuing mét tinh ndng v3i cung diéu kién”.

TAI SAO VAN DE NAY LAI QUAN TRONG?

e Mac du nha phét trién nay tuan theo cac budc ma DMA dé ra va cho rang minh dang yéu cau ding muc tiéu
cla dao luat, nhung diéu nay 1am 16 r8 mau thuan ndi tai trong chinh quy dinh clia DMA. Viéc budc Apple phai
c8p cho bat ky ai quyén doc/ghi/thuic thi truc tiép ctia JIT ¢6 thé lam thay déi can ban cau tric bao mat déi véi
ngudi dung iPhone.

e Né&u Apple budc phai cap tinh ndng nay cho moi nha phat trién, diéu dé c6 thé dan dén nhiing 16 héng chua
tling cd tién 1&, tao diéu kién cho cdc tdc nhan de doa an ninh quéc gia va gay rui ro cho tinh toan ven cla
hoat déng kinh doanh cét 18i.

e Viéc nay cé thé lam tang ddng ké rli ro an ninh mang d6i vdi 82% céc t6 chiic chau Au dang st dung nén
tang di dong trong cong viéc.

e Cac co quan thuc thi DMA nén can nhac lai nhiing quy dinh vé kha nang tuong tac va ddm bao yéu cau cla
dao luat nay khéng vo tinh khién ngudi dung déi mat vdi rli ro bao mat cao hon. Day ciling la héi chudng canh
bdo cho bat ky nha hoach dinh chinh sach nao muén dat ra quy dinh tucng tu nhu DMA.

=9 DOC THEM TAI PAY.
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